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Comment assurer la continuité d’acces au service CDR ?
(avec les nouvelles cartes CPx qui seront émises au 2nd semestre 2017)

Constat

L'acces et l'utilisation du service CDR sont sécurisés par la présence d'une carte nominative de la famille CPx, qui contient un certificat électronique
propre au titulaire de la carte (clé privée).

Ces informations sur le porteur de la carte sont certifiées par un tiers de confiance appelé Autorité de Certification, appartenant a une Infrastructure de
Gestion de Clés (IGC).

Les certificats ont principalement 3 usages :
« Authentifier : garantir I'identité d’'une personne physique ou morale, d'un serveur.
« Signer : assurer l'intégrité des données échangées, la non-répudiation des transactions.
« Chiffrer : assurer la confidentialité des données échangées.
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o Une nouvelle IGC (IGC Santé), opérée par 'ASIP Santé, va remplacer, entre autres, I''GC CPS 2Ter,
A partir du second semestre 2017, les nouvelles cartes CPx émises par I'ASIP Santé (renouvellementdes cartes en fin de validité et création pour

nouveaux titulaires) intégreront ces nouveaux certificats.

Assurer la continuité d’acces au service

Un des composants du package CDR (la « Cryptolib-CPS ») est utilisé pour la lecture des informations inscrites en carte CPx.

o Afin de garantir au titulaire d’une carte CPx d’avoir toujours accés au service CDR, quelle que soit la date d’émission de sa carte, il faut s’assurer
gue la version minimale de la Cryptolib-CPS installée sur le poste de travail ou sur un serveur soit une version 5.

Pour information les versions actuellement diffusées sont :
¢ v 5.0.31 pour les environnements Microsoft & Citrix ;
¢ v 5.0.30 pour les environnements MacOS X.

Les pages suivantes décrivent les moyens d'identifier la version de Cryptolib-CPS installée sur un poste de travail (poste « lourd »).

Si ce n’est pas la version 5, vous devrez mettre a jour votre configuration en téléchargeant les nouvelles versions sur l'espace
https://etablissements.sesam-vitale.fr.

= Pour obtenir vos identifiants d’accés, envoyer un e-mail a Relations-Industriels@sesam-vitale.fr, en précisant en objet « CDR — Demande
d’identifiants d’accés » et en indiquant votre numéro FINESS et votre type de structure de santé (Etablissement public, ESPIC, Clinique privée, Centre de
santé).

Si c’est déjala version 5 ou une fois que vous avez installé la version 5, nous vous remercions de nous faire un retour d’information en envoyant un
e-mail & Relations-Industriels@sesam-vitale.fr, en précisant en objet « CDR — Version Cryptolib-CPS installée ») en indiquant votre numéro FINESS, la
version exacte de la Cryptolib-CPS installée et votre type de structure de santé (Etablissement public, ESPIC, Clinique privée, Centre de santé).

Recommandations

A

w  Nous vous recommandons de vous assurer régulierement que vous disposez des versions les plus récentes des composants du package CDR, en
allant consulter cet espace de téléchargement

o
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Comment identifier la version de Cryptolib CPS sur votre poste de travail ?

CDR-INF-003 Version 1.0

L'U Environnements Windows (1/2)
U (Via le Panneau de configuration)

Accédez au menu du « Panneau de
configuration » [1] via le bouton :

Cliquez sur « Programmes et
fonctionnalités » [2].

La version de la Cryptolib-CPS est
précisée sur la ligne « Composants
Cryptographiques CPS » [3].

»

Tous les programmes

Documents
Images
Musique

Ordinateur

Panneau de configuration

Périphériques et imprimantes
Programmes par défaut

Aide et support

S Programmes

e

S

[E=R{E=R )

—
GU [E3 » Panneaude... » Tous les Panneaux de configuration »

Ajuster les paramétres de l'ordinateur

B Affichage

R Centre de mobilit Windows
@ Clavier

P Courrier (32 bits)

g Exécution automatique

Bl Gestion des couleurs
Graphigues HD Intel(®)

Sl Icénes de la zone de notification
& Mise en route

& Options d'indexation

Outils d'administration

B personnalisation

@ Programmes par défaut

& Région et langue

# Son

[ Téléphone et modem

E] Windows Update

[k Barre des taches et menu Démarrer
@) Centre de synchronisation
82, Comptes d'utilisateurs
£ Date et heure
Flash Player (32 bits)
) Gestionnaire de périphériques
) Groupe résidentiel
B Informations et outils de performance
3§ Options d'alimentation
Options des dossiers
P Pare-feu Windows
4 Polices
& Reconnaissance vocale
[ Résolution des problémes
 Souris

B windows Cardspace

-4 ]|

Page d'accueil du panneau de
configuration

Afficher les mises 3 jour

Réparer.
installées ou Réparer.
B Activer ou désactiver des
fonctionnalités Windows Organiser v
Nom

Désinstaller ou madifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier

@

[ Composants Cryp

hiques CPS v5.0.25 4

[ Microsoft Visual C++ 2008 Redistributable - 64 9.0.3...
[27 Microsoft Visual C++ 2008 Redistributable - 86 9.0.3...

[ Viware Tools

Editeur Installé le

Microsoft Corporation 30/09/2013
Microsoft Corporation 30/09/2013
VMware, Inc. 30/09/2013

o

Afficher par:  Petites icones ~

¥ Centre de maintenance

SF Centre Réseau et partage

3 Connexions distantes
Emplacement et autres capteurs
& Gedgets du Bureau
Gestionnaire d'identification
@ HP Client Security

[£] Java

@ Options d'ergonomie

Options Internet

&2 Périphériques et imprimantes
Programmes et fonctionnalités
& Récupération

Wb Sauvegarder et restaurer

1 Systeme

B Windows Defender
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LL"U Environnements Windows (2/2)
(Via le module CCM)

Cliquez sur l'icéne CCM qui apparait sur
la barre des taches lorsque la Cryptolib-
CPS est lancée sur votre poste de travail.

[1]
Cliquez sur « A propos de CCM ». [2]

La version de Cryptolib-CPS est précisée
uniguement s’il s’agit d’'une version

5.xx.yy. [3]

Si une Cryptolib-CPS v4 est installée,
aucune version n’est indiquée pour la
Cryptolib-CPS. [4]

23/09/2016

asw‘ CCM Copyright 2015 ASIP Santé
|

Utilitaire de gestion des certificats X509 de la carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en

fonction de I'état de présence de la carte dans le lecteur

Version Cryptolib :  05.00.25 4:
Version CCM :  03,12.00
Version CSP:  02,16.00

Version PKC5#11: 01.18.00

oK

A propos de CCM.. W 2

Rafraichir
Lister I'état des lecteurs...

Quitter

15:43

FR o B
i 23/08/2016

[

Utilitaire de gestion des certificats X509 de la carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en
fonction de 'état de présence de |a carte dans le lecteur

aSIP) CCM Copyright 2011 ASIP Santé H
(

Version CSP: 0124
Wersion PKCS#11: 01.18

Version APICPS :  05.09

Wersion CCM :  02.08

(\,,\ Environnements MaOS X (1/2)
» (Viales certificats contenus dans
les trousseaux d’acces)

» Une premiére méthode consiste a aller
s'assurer directement de la présence des

& Trousseaux d'accés

Favoris

= Tous mes fic..

Fichier Edition Présentation Fenétre Aide

ST
& Google Chrome
) iBooks
2 iTunes

= Assistant Boot Camp
% Assistant migration
" Capture

nouveaux certificats racines de I'lGC iCloud Drive || o Launchpad & Colormétre numériaue
Santé : si ceux-ci sont déja présents sur A Applications | § Lecteur VD Ay
. , y o . i Livre des polices e
votre poste de travail, c’est gu’'une e & Mail ¢ E:::n;??: :;crrs:memom
Cryptolib-CPS v5 est déja installée. S R e s D arapher
O Télécharge.. Hotes « Informations systéme
Aot & Photo Booth B Moniteur d'activité
. . e = & Photos . Termina
(1 JPS Application >Utilitaires > Trousseaux EaoRK 107 Ptans A Trousseaux a'acces < 1
) & Tl 08X 10.9 Pr @ Prétéronces Systim @ Utilitaire AirPort
d acces. [1] = DALY a Qj;'f,r:zsp.;::? i ® Unilitaire GolorSync
== Asars ) Rappels & Utilitaire de disque
| 08X 106822 & safar ) Unilitaire VoiceOver
S 0SX 10.8 M... VaEtReky il
o @ Time Machine
el OSX 1010 Y... & Transfert d'images
T 0S¥ 10.11 ¥ Utittaires
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» Sivous voyez les 3 libellés commencant WAL foussaaix caccee
9 par « AC RAC I N E IGC SANTE », C’est ﬁ Cliquez pour déverrouiller le trousseau = Racines du systéme ». Q
gu’une Cryptolib CPS v5 est installée sur & conaiay 1 AAA Cariificato Services
VOtre pOSte . [2] &' Eléments locaux et Autorité de certification racine
E} Systéme - Expire le lundi 1 janvier 2029 00:59:59 heure normale d’Europe centrale
@ Ce certificat est valide
Nota : I'inconvénient de cette méthode est o e e et
gu’elle ne vous donnera pas la version G o oas Cir =
o . ES AC RACINE IGC-SANTE ELEMENTAIRE < TSN
precise de la Cryptollb—CPS [F AC RAGINE IGC-SANTE FORT cerificat = )
Catégorie B3 AG RAGINE IGC-SANTE STANDARD : m --
,fé Tous les éléments =] Actalis Authentication Root CA Rantee
‘{ Mots de passe E] AddTrust Class 1 GA Root certificat -
£ Notes et g [£] AddTrust External CA Root certificat -
£ AddTrust Public CA Root certificat -
EJ Mes centificats ] AddTrust Qualified GA Root certificat -
% Clés E] Admin-Root-CA certificat -
< Certificats E] AffirmTrust Commercial certificat -
E] AffirmTrust Networking certificat --
Environnements MaOS X (2/2) rcapi

g
(;3 (Via lecture du fichier de
configuration)

Ouvrez le fichier de configuration
fr.asipsante.pkg.cryptolibCPS.plist,
situé dans le répertoire \var\db\receipts\

(1]

La version de Cryptolib-CPS est précisée.

(2]

[ EICEES
il

BALSY
014
W Applications
W Bibsothéque
S Systbme
W Utiksateurs

Antrigur

e i A A TR TR, T UAASITIRA, B
oM Appe. kg, LPARtE os. 10, 10,8, 14527 patch, bom
SOM.ARR.DRY. URdate.oa. 10.10.5.14F 27 omeh. lint

1 locationd

<7xml verzion="1.8" encoding="UTF-8"7=

kg X1 1 rodinect, bom
COM.AREH.OKG.KT T redinect. pist

com.appie.pkg XProtectPistConfigData. 1404030, bom
©OM. APpe. Pl XPrOTRCtPERICoNTgDAts. 14LI4030, plist
©Om_appie. PRy XProtectPRsConfigData. 14U4041 bom
oM appie. phg XProlEPEMICoNNgDAts. 14U4041, plist
oo appds pkyg XPretectPEConfgData 14U4042 bam
‘oM appe. kg, XProtectPEsIGonngData. 18U4042 plist
com.appée.phg XProtectPERConfigData. 14U4043. bom
com.apple.pkg XProtectPistConfigData. 14U4043 plist
COMAPDY. DR XPrelectPistConhgData, 1404048 Dom
com apple. phg XProtectPistConfigData. 1404048 plist
©OM Appia. pkg XPrOWMCIPEICONNGDALS. 1ALIA045 bom
cOm_appie. kg XProtectPERConfgData. 1404049 plist
GOM ARPLS. LPIAe firwareundats. bom

com appés.update firmwareundate plst

‘oom ol fro.bom

SOM.OMRLH|re.plist

{r.asipsante pkg oryptolibCPS bom

Antriur Antbrieur Antériois
B agentx com.apple....on keychain
i i com.applexpolauncha
U audit Configi »
o DSoRUDS ComnDust .
ol -] L ) cris .
ompty r DetachedSignatures
Lgienis " I dncpctient
 jabberd displaypolicyd v
Keychains L) .
It deigcal-Dackup. xar
g * B ;
i o ehw_cache ’
i r emandClionts .
netboat 2 RPS .
networkd L
8 e Ghe.auth
o " ghe wgy
i » GHOpaGUS bundia
rwha L¢ GPURestartieponer  *
spool * 1 kem-gump.in
e b kem-dump. i
v »

«<!DOCTYPE plist PUBLIC “-//Apples/DTD PLIST 1.@//EN"

“http://www.apple.con/DTDs/Propertylist-1.

=plist version="1.8">

=dict=
<key=InstallDate«/keys
=date>2@16-00-23T12:54:567</date>
<key>InstallPrefixPathe/key>
<strings=/string>
<key>InstallProcessNames/keys
<string=Installer</strings
<keysPackageFileNance/keys

@.dtd">

- 2

=string=CryptolibCPS-5.8.24.
«key»Packageldent if ierefheys

<string=fr.asipsante.pkg. cryptolib{PS</string=

<key>PackageVersions/key>
<string=5.0, 2d</string=
=key=FathACLs</key=
“dicts=
<keysApplications</keys
=string=!#acl 1

group:ABCDEFAB-CDEF-ABCD-EFAB-CDEFBROQRGC: cveryone:

12:deny:dalete

=/string=
<key=Library</key=
estrings!#acl 1

fr.asipsante.pkg.cryptolibCPS.plist
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L’Assistance Technigue CDR est a votre disposition pour vous aider dans
I"application de cette procédure :

Mail : support-technique-ps@cnamts.fr
N° Tél : 0 811 709 710 (colt d’'une communication locale depuis un poste fixe)
Horaires d’ouverture : 8h00 — 18h00 du lundi au vendredi
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